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Apteekkiverkkopalvelut — Pharmadata Oy

Palvelukuvaus 1.0

Ratakatu 1b A4 ¢ 00120 HELSINKI ¢ Telefax 09 647 212 * www.pharmadata.fi



turvallisuus - helppous - joustavuus

Sivu 2 / 6
26.4.201 1

Sisdllysluettelo

YREEENVELO ...ttt ettt et e s b e s bt s at e st e e bt e b e e e b e e s h et eae e et e e bt e bt e s b e e sheesaeeeateereenneenneenae 3

PAIVEIUN SISAITO .nveeeieriie ittt sttt et et e st s et e st e bt e bt e s bt e s bt e sae e s an e e bt e bt e bt e s ae e sae e e et e r e e b e e nreenheesane s 3
F N =T T o X=1 e T2 1 LU LU T ISP 3
Apteekin VPN-yhteydet ja palomMUUFISAANNOT ........coeiii i e e e sccrrre e e e e e e s st e e e e e e s e ssanstraeeeeeeeessnntenaeeseeeanns 3
(N1 B ] 1Y Y= USRSt 3
TUKKUTITAUS .. ettt ettt ettt e s e e sttt e b bt e s bt e e bt e e sabee e sbeesabeeeab e e e sabeeeaneeesabeesabeeeenbeesabeeennseesabeeesareenane 3
Y101 o) oL T A=Y o1 €= 1 o =] RSP 4
ANNOSJAKEIUN THAUSIITTLYME ...oiiiiiiee e e et e e e e et e e e e e ate e e e eabaeeeeataeesestaeeeesteeeeastaeeeanstaeesassaeas 4
BTV V] o ]t TSRO 4
SIVICE DESK ..ttt ettt ettt et s ettt ra e s bt e e bt e e s a bt e s bt e e sa b e e sa b et e ea R et e b et e eh R e e s R et e R e e e e Re e e R et e enRe e e aRe e e s neeereeennreeerees 4

[T = 1Y U TSP 4
1Y o YL SRRt 4
LGV = 1 oY <YL SR SP 5
Y Te L= oY a Y=l A o¥-1 FoYa o1V 1V T PO U UUUPUPOt 5
VerkKoKytKimen NalliNta.........oeeeiiii e e e e e e e e et e e e e e e e eessastaaeeeeaesesssssbaseeeeeeeassstasanesaneannns 5
EtatyOPOYLE SAliX-PLEEKEIIIE ...uveeieeee et e e e e e e e e e e e e e e bt e e e e e e e e e et araeeeeeeeeaanrataeeeaaeeeaanrrraeeeaans 5
KONSUILOINTT FUNTIEYONEG . .eeeii et e e st e e e s bt e e e seabaeeeeasbeeeeeaabaeeesanseeeesansaeeesanseeeesanseeeessnseneesnnsen 5

TEKNINEN YMPAFISTO 1eiiiuiiiiiiiiee ettt et e e e e e e e st e e e eeataeeeesataeeeeastaeeesassaeeesansaseesantesesaansaseesansaseesansaeeesansaeessansenessanseneennns 6
Auditointivaatimukset — SAhKOINEN |A8KEMEAAIEYS......cuiiiiiiiiie et e et e e s e rte e e e e srte e e e esabeeeeentaeeesstaeeeensseeas 6
HUOIOKAEKOKSET ...ttt ettt b e s bt e sh et s at e et e et e e bt e s bt e sbeesmbeeateenbeenbeesbeesaeesnnesn 6
PAIVEIUN FAJAUKSEL......eiiieeee et e e e e e e ettt e e e e e e e e e st et e eeeaeesesaa st e aaeeeaeaeasasstasaeeseeesasnsssaseeeeseaaannstraneeaans 6
F N Y T 1 U LU o 1Y 4o | RTINS 6
PalVelUKUVAUKSEN MUUTOKSEL ....coveiiiiiiiieiieeeee ettt st st st e b et e s e e st sane e bt e nn e s reesaeesanees 6

Ratakatu 1b A4 ¢ 00120 HELSINKI ¢ Telefax 09 647 212 * www.pharmadata.fi



turvallisuus - helppous - joustavuus

Sivu 3/ 6
26.4.201 1

Yhteenveto

Apteekkiverkko on apteekeille suunnattu verkkoinfrastruktuuri- ja informaatiologistiikkapalvelu.
Apteekkiverkko mahdollistaa apteekeille turvallisen padsyn internetiin seka suojatut yhteydet
viranomaisiin ja muihin ladkealan sidosryhmiin. Pharmadata sitoutuu kehittamaan
apteekkiverkkoa vastaamaan kulloinkin voimassa olevia apteekkien tietoliikennetta ja viestintaa
koskevia lakeja, asetuksia ja muita viranomaismaarayksia ja —ohjeita.

Palvelun sisalto

Apteekin palomuuri
Apteekkiverkkoliittyma sisaltdaa apteekkiin asennettavan palomuurilaitteen. Palomuurissa
maaritellaan mita tietoliikennetta ja verkkotason palveluita sallitaan tulevan yritysverkkoon ja
l[ahtevan siita ulos. Palomuuri suojaa yrityksen tietoverkkoa ulkoapain tulevilta tietoturvauhkilta ja
varmistaa Asiakkaan tietoverkon ja -jarjestelmien kaytettavyytta. Palvelua tuotetaan Pharmadatan
valitsemilla laitteilla ja niihin liittyvilla hallinta- ja valvontavalineilla.

Pharmadata yllapitaa apteekkeihin asennettuja palomuurilaitteita paivittamalla niiden asetuksia ja
ohjelmistoa sddannollisesti seka vastaa palveluun liittyvan palveluympariston dokumentaation
yllapidosta. Palomuurien yllapito toteutetaan Pharmadatan tai sen yhteistydkumppanin
palvelukeskuksesta etdpalveluna seka tarvittaessa tata tukevana lahitukipalveluna. Pharmadata
kirjaa kaikki ongelmien selvitykseen ja ratkaisuun seka yllapitoon liittyvat tehtdvat ratkaisuineen
palvelunhallintajarjestelmaansa.

VPN-laitteiden vikatilanteessa toimitaan varalaitemenettelyn mukaisesti, jossa laiterikon
tapahduttua vikaantunut laite vaihdetaan toimivaan laitteeseen sopimuksen mukaisten
vasteaikojen puitteissa. Apteekilta veloitetaan vaihtotydn kustannus ja matkakulut.

Apteekin VPN-yhteydet ja palomuurisdinnot
Pharmadata yllapitaa apteekin palomuuri sdannoéstdja ja VPN-yhteyksia. Palvelua tuotetaan siten,
etta apteekkien palomuuriymparistot pysyvat keskenaan mahdollisimman identtisind. Pharmadata
pidattaa itselleen oikeuden maaritelld apteekkiverkkoon avattavat yhteydet. Yhteyksien
avaamisessa ja yllapidossa noudatetaan korkeaa tietoturvatasoa ja hyvaa tietohallintotapaa.

Kela-tilitykset
Pharmadata yllapitaa jarjestelmaa, jonka kautta on mahdollista lahettaa
suorakorvaussopimukseen liittyvia kuukausitilitysraportteja apteekkijarjestelmasta Kelaan seka
vastaanottaa tilityksiin liittyvaa palautetta. Palvelua tuotetaan Pharmadatan maaritteleman
rajapinnan kautta ja se on kaytettdvissa suoraan apteekkijarjestelmasta.

Tukkutilaus
Pharmadata yllapitaa jarjestelmas, jonka kautta on mahdollisuus lahettaa tilauksia
apteekkijarjestelmasta ladketukkuihin. Jarjestelma sisaltaa toiminnallisuuden saatavuuskyselyjen
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tekemiseen tukkukauppoihin edellyttden, etta tukkukauppa itse tukee téallaista toiminnallisuutta.
Tata kirjoittaessa jarjestelman piiriin kuuluvat tukkukaupat Magnum Medical, Oriola ja Tamro,
joista Oriola ja Tamro vastaavat myos saatavuuskyselyihin.

Sihkoposti apteekit.net

Apteekkiverkkoon kuuluvalla apteekilla on mahdollisuus tilata lisdsahkdpostilaatikoita
henkilokunnalleen.

Apteekkariliitto tarjoaa jasenistolleen apteekkarin seka apteekin sahkdpostilaatikon. Muut
sahkopostilaatikot ovat maksullisia.

Annosjakelun tilausliittyma

Apteekkiverkko mahdollistaa suojatut sahkoiset tilausyhteydet PharmaService Oy:n
annosjakelupalveluun. Yhteydet toteutetaan apteekkiverkon normaalien VPN-tunneleiden kautta.

Terveysportti

Terveysportti on verkkopohjainen tietopalvelu terveydenhuollon ammattilaisille. Palvelun tuottaja
ja yllapitaja on Kustannus Oy Duodecim. Apteekkiverkon asiakkaana apteekki saa edullisesti
kayttoonsa palvelun, joka ei vaadi erillista sisaan kirjautumista. Palvelu ostetaan yhteisostona
kaikille Apteekkiverkon asiakkaille Kustannus Oy Duodecimilta.

Service Desk

Palvelee kayttajia kaikissa ongelmissa, jotka koskevat Apteekkiverkkoa ja Pharmadatan
toimittamia jarjestelmia tai niihin liittyvia laitteita seka ohjelmia.

Aukioloajat

ark.08:00 - 21:00
la 08:00 - 18:00
sul2:00 - 21:00

Lisapalvelut

L2-yhteys

Apteekkiverkon L2-yhteys mahdollistaa julkista internetia paremmin suojatut ja nopeammat
yhteydet apteekin, apteekkiverkkopalveluiden seka sahkdiseen ladkemaaraykseen liittyvan
reseptikeskuksen valilla. Myos yhteyden tukipalvelut ovat merkittavasti normaalia internet-
liittyvaa tehokkaammat ja kattavammat. Palvelussa Pharmadata toimittaa apteekkiin
tapauskohtaisesti joko L2- tai MPLS-pohjaisen tietoliikenneliittyman, jonka kautta apteekki liittyy
seka apteekkiverkon palveluihin, sahkdiseen ladkemaardykseen etta internetiin. Palvelun tuottaa
Pharmadatan alihankkijana Sonera.

ePaaliittyma (Apteekkiverkko konesalissa) on kahdennettu, ja sitad valvotaan ja viat korjataan
kattavien palveluaikojen puitteissa.
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eYksittdisten apteekkiliittymien yhteyksien palautusaika vikaantuessa on enintdaan 8h
palveluaikana. Soneran palveluaika ma — pe klo 7.30 — 18.00.

e Apteekin palvelupisteena toimii liittymaasioissa Apteekkiverkkotuki.

3G-varayhteys
Apteekkiverkon 3G-varayhteys suojaa apteekin yhteyksia mahdollista kiintedn verkon katkosta
vastaan. Varayhteydet toteutetaan Soneran Wireless Access —liittymilla.

Kahdennettu palomuuri

Apteekilla on mahdollisuus tilata palomuurilaitteensa kahdennettuna. Palomuurilaitteen
kahdentaminen edellyttda L2-yhteyden tilaamista.

Verkkokytkimen hallinta
Verkkokytkimen hallintapalvelun tarkoituksena on varmistaa apteekin ldhiverkon hairioton
toiminta. Pharmadata hallinnoi Idhiverkon kytkimia keskitetysti seka valvoo ja yllapitdaa ympariston
kaytettavyytta. Hallinnoinnin tarkoituksena on varmistaa palveluiden jatkuvuus. Verkkokytkimen
hallintapalvelu on saatavissa Pharmadatan maarittelemaan lahiverkkoymparistéon.

Pharmadata tai sen nimeamat yhteistydkumppanit voivat tarvittaessa myos suorittaa paikan paalla
huoltotehtavia ja ennaltaehkaisevia toimenpiteita laitteiden toimivuuden varmentamiseksi seka
rikkoutuneiden ja viallisten osien vaihtoja. Palveluun kuuluu verkkolaitteiden korjaus- ja
tietoturvapaivitysten asennus.

FEtityopoyti Salix-apteekeille
Etatyopoydan avulla Apteekkari tai apteekkarin nimedama apteekin tyontekija voi kayttda omaa
virtuaalista tyopoytaansa ja apteekkinsa Salix-jarjestelmaa mista tahansa internetista. Tyopoyta on
toteutettu Citrix-tekniikalla ja sita kdytettdan suojatun yhteyden yli suoraan konesalista.
Etatyopoyta avautuu aina samansisaltdisend, siitd huolimatta milla paatelaitteella sita kaytetaan.
Kayttdjalla on myos palveluun sisdltyen kaytdssaan myos Microsoft Office 2010 toimisto-
ohjelmisto sekd varmistettua levytilaa omille tiedostoilleen. Ohjelmistojen paivitykset ja
ympariston virustorjunta hoidetaan keskitetysti, joten kayttdjan ei tarvitse huolehtia niista itse.

Konsultointi tuntityoni

Apteekkiverkkopalveluun kuulumattomien téiden konsultoinnista Pharmadata veloittaa kulloinkin
voimassa olevan hinnaston mukaisesti.
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Tekninen ymparisto

Auditointivaatimukset — Sihkoéinen liikemdairiys
Pharmadata sitoutuu omalta osaltaan siihen, etta Apteekkiverkko tayttaa sahkdisten
laakemaarayksen toimittamiseen edellytettavat, kulloinkin voimassa olevat auditointivaatimukset.
Vaatimustenmukaisuus on auditoitu Suomen Apteekkariliiton toimeksiannosta myds
ulkopuolisen, riippumattoman tahon (Deloitte & Touche Oy) toimesta marraskuussa 2010.
Apteekkiverkkoa koskeva auditointiraportti [6ytyy informaatiopalvelu Salkusta.

Huoltokatkokset
Palveluiden tuottamiseen liittyen Pharmadata varaa itselleen oikeuden valvonta- ja
hallintajarjestelmien yllapitotehtaville. Mahdolliset ylldpidosta aiheutuvat keskeytykset palvelussa
ajoitetaan palveluaikojen ulkopuolelle. Jos yllapitoa ei ole mahdollista tehda palveluajan
ulkopuolella, pyritdan katkokset ajoittamaan siten etta ne aiheuttavat mahdollisimman vahan
haittaa palveluiden kaytoélle. Huoltokatkoksista ilmoitetaan erikseen Pharmadatan verkkosivuilla.

Palvelun rajaukset
e Palvelu ei sisdlld Asiakkaan tai kolmannen osapuolen aiheuttamien vikatilanteiden
selvittamista ja korjaamista.

o Muista kuin tassa dokumentissa kuvatuista tehtadvista Asiakas ja Pharmadata sopivat
erikseen.

o Kaikista merkittavista muutoksista Apteekkiverkkoon on sovittava erikseen Pharmadatan
kanssa. Pharmadata pidattaa oikeuden kieltdda muutokset, mikali ne aiheuttavat haittaa
apteekkiverkon toiminnalle.

o Mikali vianselvityksessa osoittautuu, etta ongelma johtuu asiakkaan toimenpiteista tai on
syntynyt asiakkaan omasta toimesta tai myotavaikutuksesta, Pharmadatalla on oikeus
laskuttaa tehdysta tyosta suoriteperusteisesti voimassa olevan hinnaston mukaisesti.

Asiakkaan muutostyot
Asiakas on velvollinen ilmoittamaan Pharmadatalle etukateen kaikista suunnittelemistaan
muutostoistd, jotka voivat vaikuttaa palvelun hallintaan. Mikali asiakas ei naista ilmoita ja, jos
Pharmadata tdsta johtuen kdynnistdaa ongelman selvitystoimet, Pharmadatalla on oikeus laskuttaa
tehdysta tyOsta tuntiperusteisesti voimassa olevan hinnaston mukaisesti.

Palvelukuvauksen muutokset
Pharmadata voi muuttaa tata palvelukuvausta. Jos palvelukuvaus muuttuu oleellisesti asiakkaan
vahingoksi, asiakkaalle tiedotetaan muutoksesta vahintaan kuukautta ennen muutoksen
voimaantuloa. Muissa tapauksissa Pharmadata ilmoittaa muutoksista parhaaksi katsomallaan
tavalla ja aikataululla.
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